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Temario

1) ¿Por qué DNSSEC?
2) Cómo funciona
3) Beneficios (y costos) para ISP
4) Implantación

1) Requisitos
2) Planificación
3) Operación
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1. ¿Por qué DNSSEC?
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¿Por qué DNSSEC? (1/3)

• Confianza en las respuestas DNS.
Ataques de envenenamiento de cache:

– Problemas económicos
• Pérdida de recursos
• Fraude
• Daño a la reputación

– Seguridad
• Usuarios (robo de identidad, fraude)
• Empresas (redirección de tráfico, 

intercepción)
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¿Por qué DNSSEC? (2/3)

• Nuevos servicios
– Certificados PKI (DANE)
– Correo seguro (TLSA)
– SSH fingerprints
– Identidades PGP
– etc...
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¿Por qué DNSSEC? (3/3)

• Despliegue en firmado
– CL desde 2011 (6 años)
– Software que automatiza

• Bind
• OpenDNSSEC
• “Cajas negras”

• Despliegue en validación
– Software desde hace > 5 años
– Google, grandes ISPs
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¿Por qué DNSSEC? (3/3)

• Despliegue en firmado
– CL desde 2011 (6 años)
– Software que automatiza

• Bind
• OpenDNSSEC
• “Cajas negras”

• Despliegue en validación
– Software desde hace > 5 años
– Google, grandes ISPs

“DNSSEC deployment in ccTLDs / LAC region”
http://www.internetsociety.org/deploy360/dnssec/maps/
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¿Por qué DNSSEC? (3/3)

• Despliegue en firmado
– CL desde 2011 (6 años)
– Software que automatiza

• Bind
• OpenDNSSEC
• “Cajas negras”

• Despliegue en validación
– Software desde hace > 5 años
– Google, grandes ISPs

“DNSSEC validation status map / South America”
https://stats.labs.apnic.net/dnssec/CL
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¿Por qué DNSSEC? (3/3)

• Despliegue en firmado
– CL desde 2011 (6 años)
– Software que automatiza

• Bind
• OpenDNSSEC
• “Cajas negras”

• Despliegue en validación
– Software desde hace > 5 años
– Google, grandes ISPs

“DNSSEC validation graph for Chile”
https://stats.labs.apnic.net/dnssec/CL
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¿Por qué DNSSEC? (3/3)

• Despliegue en firmado
– CL desde 2011 (6 años)
– Software que automatiza

• Bind
• OpenDNSSEC
• “Cajas negras”

• Despliegue en validación
– Software desde hace > 5 años
– Google, grandes ISPs

“DNSSEC validation - ASN ranking / Chile”
https://stats.labs.apnic.net/dnssec/CL
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2. ¿Cómo funciona DNSSEC?
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¿Cómo funciona DNSSEC?

• DNS con autenticación interna de 
“datos”, sin importar transporte

– Criptografía asimétrica

• Autenticidad e Integridad.
• Abre nuevas “preocupaciones”:

– Agrega “timing” al DNS
– Aumento de tamaños zonas y respuestas
– Coordinación llave raíz
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Cómo funciona: Zonas
ejemplo.cl.   IN  SOA  ….

      
      IN NS ns1.ejemplo.cl
      IN NS secundario.nic.cl
      
      IN MX 10 mail.ejemplo.cl

                    

      
      
      
      
      

www       IN A 127.0.0.6
      
            

ns1       …
      

El DNS de 1987
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Cómo funciona: Zonas
ejemplo.cl.   IN  SOA  ….

      RRSIG SOA ...
      IN NS ns1.ejemplo.cl
      IN NS secundario.nic.cl
      RRSIG NS ...
      IN MX 10 mail.ejemplo.cl

                    RRSIG MX ...

      
      
      
      
      

www       IN A 127.0.0.6
      RRSIG A
            

ns1       …
      RRSIG ...

Cada registro tiene
su firma
(en realidad RRset)
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Cómo funciona: Zonas
ejemplo.cl.   IN  SOA  ….

      RRSIG SOA ...
      IN NS ns1.ejemplo.cl
      IN NS secundario.nic.cl
      RRSIG NS ...
      IN MX 10 mail.ejemplo.cl

                    RRSIG MX ...

      DNSKEY 256 ...
      DNSKEY 257 ...
      RRSIG DNSKEY …
      
      

www       IN A 127.0.0.6
      RRSIG A
            

ns1       …
      RRSIG ...

Y las llaves públicas van
en la misma zona
(con su autofirma, obvio)
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Cómo funciona: Zonas
ejemplo.cl.   IN  SOA  ….

      RRSIG SOA ...
      IN NS ns1.ejemplo.cl
      IN NS secundario.nic.cl
      RRSIG NS ...
      IN MX 10 mail.ejemplo.cl

                    RRSIG MX ...

      DNSKEY 256 ...
      DNSKEY 257 ...
      RRSIG DNSKEY …
      NSEC
      RRSIG NSEC

www       IN A 127.0.0.6
      RRSIG A
      NSEC ...
      RRSIG NSEC ...

ns1       …
      RRSIG ...

También debemos pensar
en las “negaciones de
existencia”
(y sus firmas...)
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Cómo funciona: Zonas

• Distribución de llaves dentro del DNS!
– Usando la misma jerarquía
– Cada hijo debe pasarle su llave al padre
– Padre la publica (DS) y la entrega junto a 

la delegación (NS)



18

“D
N

S
S

E
C

 p
a
ra

 I
S

P
s”

www.nic.cl

Cómo funciona: resolvers

root.hints:

.                              NS      a.root-servers.net.
a.root-servers.net   A         198.41.0.4
a.root-servers.net   AAAA  2001:503:ba3e::2:30

. NS b.root-servers.net…

...
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Cómo funciona: resolvers

root.hints:

.                                NS        a.root-servers.net.
a.root-servers.net     A           198.41.0.4
a.root-servers.net     AAAA    2001:503:ba3e::2:30

.                                NS        b.root-servers.net…

...

root.keys:

. DNSKEY    257 3 8 AwEAAagAIKlVZrpC6I…

. DNSKEY    257 3 8 AwEAAaz/tAm8yTn4M…
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4. Implantación
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Requisitos: Software

• Soporte de “validación DNSSEC”
– Bind desde 2010 (9.7)
– Unbound desde 1.4
– Windows desde Server 2012

• Una línea de configuración (o 1 click)
– dnssec-enable: yes
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Requisitos: Hardware

• Operaciones criptográficas intensivas en 
CPU

• Uso de acelerador criptográfico HSM
• Servidores fabricados > 2005 tienen 

soporte suficiente de aceleración
– Incluídos virtuales
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Requisitos: Red

• Paquetes UDP más grandes
– DNS original: 512 bytes
– Actualizado en 1999 (EDNS0) hasta 64KB

• En la práctica ronda 1.500 bytes, se 
asume máximo 4K.

• DNS sobre TCP/53
• Revisar firewalls para

– UDP grandes
– UDP fragmentos (especialmente IPv6)
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Requisitos: Red

• Paquetes UDP más grandes
– DNS original: 512 bytes
– Actualizado en 1999 (EDNS0) hasta 64KB

• En la práctica ronda 1.500 bytes, se 
asume máximo 4K.

• DNS sobre TCP/53
• Revisar firewalls para

– UDP grandes
– UDP fragmentos (especialmente IPv6)
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Requisitos: checklist

Requisito Check

Software soporta DNSSEC

      Bind versión 9.7 y superior

      Unbound versión 1.4 y superior

      Microsoft Windows Server 2012 y superior

Servidores suficientemente modernos

Redes pueden soportar DNSSEC

      DNS sobre TCP

      Permitir paquetes UDP grandes

De “Deploying DNSSEC: Validation on recursive caching name servers” por SURFnet
https://www.surf.nl/binaries/content/assets/surf/en/knowledgebase/2012/rapport_Deploying_DNSSEC_v20.pdf
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Planificación

• Validar/obtener la llave de la raíz
– https://www.iana.org/dnssec
– Viene de paquete en software y/o OS

• Probar primero en 1 resolver
– dig +dnssec @resolver www.nic.cl a
– dig @resolver malo.vulcano.cl aaaa

• Informar a usuarios
– “Extra protección en su navegación...”
– “Cambio transparente...”

https://www.iana.org/dnssec
http://www.nic.cl/
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Operación

• Sincronización (NTP)
• Mantención de llave raíz

– En rotación cada ~5 años (¡ahora!)

• Fallos de zonas importantes
– “NTA”
– Controversial y en desuso
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Conclusiones

• Muy bajo costo
• Riesgos son mucho menores a los 

beneficios
– al menos en el lado de la validación

• Empresas y organizaciones reportan 
menos de 2 semanas en desplegarlo

– por supuesto depende de cada realidad
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Enlaces útiles
● Estándar: RFC's 4033, 4034, 4035 y 5155

● Buena introducción: 
      http://ispcolumn.isoc.org/2006-08/dnssec.html

● Portal ISOC - Deploy 360

internetsociety.org/deploy360/dnssec/

● “Deploying DNSSEC: Validation on recursive caching name 
servers” - SURFnet

● Lista “DNS en español”
● https://listas.nic.cl/mailman/listinfo/dns-esp

● ¿Estoy validando?
       https://en.internet.nl/

● ¿Acepto UDP grandes?
       https://www.dns-oarc.net/oarc/services/replysizetest

https://listas.nic.cl/mailman/listinfo/dns-esp
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¡Gracias!

Hugo Salgado H.
Ingeniero de Proyectos NIC Chile

hsalgado@nic.cl
@huguei

Licencia CC BY-SA 4.0 / Attribution-ShareAlike 4.0 International
https://creativecommons.org/licenses/by-sa/4.0/ 

mailto:hsalgado@nic.cl
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