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Economia

Comunicacion Eficiencia
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Mas de 12 afios de experiencia
en el mercado

Fuertes Alianzas a nivel
Nacional y Regional

Soluciones de calidad y
atencion personalizada.

Mas de 200 empresas han
confiado en nuestros
Servicios
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UNA AMENAZA INDETECTABLE



neosandbox
cosandbox REDcol

> Introduccion
., COmo opera en Ransomware?
., Como controlar Ransomware?
Solucion
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24 Hospitales

Sufre ataque de malware
Sistemas dejan de operar
Derivan pacientes a otros
hospitales

Chile: 4 Casos de
Clinicas

|

HECHOS RECIENTES

4 Empresas de Retail

3 Bancos
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Estado de las amenazas
> Como opera el Ransomware
;,Como controlar Ransomware?
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COMO OPERA RANSOMWARE

Envio Ejecucion Descarga
Payload

ﬁ| \E

Rescate Cifrado Llamada
de C&C

*
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BTCUSD

Precio Variacion

4302,14 $/

CAMBIO

Dolar estadounidense 0.00

1 Bitcoin = 4302,14 Dolares




REDcol
COMO EVADE EL A

.

Herramientas de Rsomwr.csproj -
Ataque Acceso directo

Dot Net Patcher DNP.exe -
Acceso directo

Rsomwr Factura_001427...

Patcher Factura_001427...

LogdNet Factura_001427...

B R \

DOCS Tor Browser
ransom.tt  Start Tor Browser Papelera de

reciclaje
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Estado de las amenazas
COmo opera
) ., Como controlar Ransomware?
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CONTROL DEL RANSOMWARE DE
NEOSANDBOX

M, NEO

Deteccidn avanzada de:
Correo Phishing y adjuntos maliciosos
Archivos maliciosos en la web

Comunicacién de comando y control de malware

Andlisis dinamico en Sandboxing

Generacion de indicadores de compromiso compartidos entre todos
los clientes y de rapida actualizacion. Data Base de Neosecure

Bloqueo de amenazas antes que ingresen a lared.
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PROTECCION GMAIL / OFFICE 365

Bcc: cliente@ce.neosecure.com

APIl: Remove

neosandbox
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SABENOS DL SEGURIDAD

I} NEOSECURE
-
o
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— REDcol

2 lab@domain.com ~
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I NEOSECURE
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SABIMOS DL SEGURIBAD

% Malware nuevo detectado

#
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M. NFO

Alto nivel de proteccion, mucho mayor al antivirus.
Full servicio, con monitoreo incluido

No solo protege contra Ransomware, detecta y bloquea la mayoria
de las amenazas modernas

Costo efectivo en comparacion a soluciones similares
SOpOFte téCﬂICO 8X5 (Atencion mediante partner)

Actualizacion automatica On-line



PORTAFOLIO

OUTSOURCING 4§
DATACENTER @

INGENIERIA

SEGURIDAD
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ISP - Enlaces Dedicados

El servicio de enlace dedicado en fibra Optica es una conexion a internet robusta, de alta
disponibilidad, segura, confiable y velocidad garantizada.

Capacidades de los enlaces que van desde 1 Mbps hasta 1 Gbps.

IP Fija — Protocolos IPv4 e IPv6
Servicios VPN — MPLS para integrar las soluciones y sucursales de su red.

Monitoreo activo de las redes y equipos del core de servicios, lo que nos permite reaccionar
proactiva y rdpidamente para solucionar problemas de conectividad.
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ISP — Telefonia IP

El servicio de telefonia IP de REDcol ofrece un plataforma completamente administrada,
incluyendo la configuracion, mantencion y soporte del equipamiento de manera de optimizar las
comunicaciones y la escalabilidad del servicio. Las principales caracteristicas de este servicio son:

Equipamiento de ultima generacion dependiendo las necesidades y
caracteristicas de cada cliente.

Funcionalidades como transferencia de llamadas, bloqueo de

llamadas, IVR con N niveles de cascadas, salas de conferencia ,
v voice mail, acceso a tarifas muy econdmicas a celular y LDI,
Informes, entre otros.

Flexibilidad: Es un servicio moévil que permite recibir o realizar
llamadas en cualquier parte del mundo. (Softphone).

Calidad de la comunicacion soportada por la Infraestructura y
proveedores de REDcol, ademas de Monitoreo activo y soporte
7x24 del servicio.

Integracion de todas las sucursales de su empresa, con Numeracion
geografica nacional y/o internacional.
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ISP - DATACENTER

Servicio de Data Center redundante conectado con los principales proveedores para
asegurar alta disponibilidad.

*  Poseemos la infraestructura tecnologica y conectividad redundante.

*  Conectividad Nacional e Internacional por Rutas & Carriers divergentes.

*  Uptime de 99%.

*  Call Center y Centro de Operaciones 7x24.

*  Respaldo de Energia Eléctrica de la carga mediante UPS y banco de bateria.

*  Redundancia Eléctrica por Grupos Electrogenos de partida automatica.

*  Sistema de Control y Monitoreo de todo el Centro de Datos.

*  Control de Temperatura y Humedad mediante a sistemas de enfriamiento redundante.
*  Vigilancia 7x24 con cdmaras de monitoreo internas y externas.

*  Seguridad Perimetral, control Biométrico de Acceso al Centro de Datos.
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INGENIERIA

gl Disefio e implementacion de

1 Diagnostico y certificacion de redes redes de datos y eléctricas

instaladas eléctricas y de datos.

mejoradas.
e
innovation: '-....;_~=-.':',
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s=stralegys
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Lty
gl
s
Analisis de funcionamiento y Capacitacion, monitoreo de
capacidades de la red, deteccion de resultados y garantia de nuestras
fallas y planteo de soluciones para su soluciones.

mejora.
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CABLEADO ESTRUCTURADO

Contamos con amplia experiencia en el disefio evaluacion, disefio y ejecucion de redes y cableado,
asi como de la correspondiente certificacion con instrumentacion y personal altamente calificado.

* UTP: Cableados estructurados de redes en cat. Se, cat6, catba y otras.
+  Fibra Optica: Instalamos enlaces con este versatil medio, tanto Mono Modo como Multi Modo.

e Canalizacion: Implementamos diversos sistemas de canalizacion areas, subterraneas, y superficiales, para
adecuarnos a las necesidades de la infraestructura, como datacenters, edificios corporativos y ambientes
industriales, abarcando el tendido completo desde el Rack de comunicaciones hasta el equipo del usuario.
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ONSTRUCCION y/o MEJORAS DE/
SALAS DE DATOS ’

N ¥
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v\! Dimensionamiento de potencia consumida para el -
\ '. desarrollo optimo de los tableros eléctricos, UPS,

\alimentadores, tableros de by-pass, grupos electrogenos.

para calcular equivalencia KW/BTU, para el correcto dimensionamiento del
sistema de climatizacion de precision para su sala de datos.
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Novec 1230, C,F,,0, (3M Novec 1230) es un liquido que no dafia el medio
ambiente y permite la continuidad operativa del Datacenter ya que no dafia el
equipamiento. Reemplaza al gas halén para su uso como un agente gaseoso de
extincién de incendios.
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CCTV y CONTROL
DE ACCESO

Debido al aumento en la necesidad de las empresas de proteger su capital en bodegas o instalaciones de dificil
monitoreo, hemos buscado las nuevas tecnologias IP, incorporamos el area de CCTV en nuestro portafolio.

* Disefio y propuesta de sistema CCTV IP con la mejor y mas acorde tecnologia considerando las
necesidades del cliente, infraestructura de su red y condiciones del ambiente.

* Instalacion de camaras de seguridad y controles de acceso — analogos — hibridos — IP.

* Los sistemas de CCTV hibridos permiten utilizar sistemas analdgicos e IP en la misma solucion con alta
resolucion (Turbo HD).

« Utilizamos variados tipos de camaras para cubrir todas-las. necesidades como PTZ — domo — bala —
infrarrojas — fija o Vfocal - HD FHD 4K — anéalogas — Turbo HD — IP.

*  Soluciones de monitoreo — NVR — DVR — video wall — joysticks — software de monitoreo —reconocimiento
facial — conteo de personas — acceso remoto via Web.

* Servicios de mantencion permanente de la red de seguridad y sus equipos para garantizar el correcto
funcionamiento de estos sistemas.

* Partner VASP (Value Added Solution Partner) de HIK Vision.

RN g v‘v\ﬁx,.’_‘
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OUTSOURCING o

OUTSOURCING

Nuestra solucion de Outsourcing informatico permite colocar a
disposicion del cliente un departamento de informatica que
asume las tareas de microinformatica de soporte como son la
mantencion de Hardware, Periféricos, Drivers, etc.

El servicio es escalable a técnicos Nivel 2 o 3, seglin corresponda, pudiendo llegar a resolver problemas de
configuracion de equipos de red y servidores, todo lo anterior dependiendo de las necesidades de la empresa y
el plan escogido.

Av. Isidora Goyenechea 2925 oficina 103, Las Condes - Fono: +56 2 26591000 — ventas@redcol.cl - www.redcol.cl




METODOLOGIA

Contamos con un equipo multidisciplinario de espacialistas en telecomunicaciones,
informatica y electricidad, lo que nos permite participar en las distintas etapas de
manera parcial o en la totalidad de los proyectos, desde su disefio y arquitectura
hasta su implementacion y entrega de servicios sobre la red.
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Excelente red de partners locales y
nacionales para la implementacion
de proyectos y asesoria en areas

especificas. -
p Logistica

METODOLOGIA

Distribucion de equipamiento a nivel nacional
a través de partners y distribuidores
especializados disminuyendo tiempos de
entrega.

[ REDcol disena, proyecta y
supervisa la implementacion de
los proyectos en todas sus
etapas.
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METODOLOGIA

Contamos con una completa red de partners y colaboradores a nivel nacional lo que nos
permite ejecutar proyectos dentro de todo Chile, ademas de poder brindar la continuidad
operativa de los proyectos y servicios de manera rapida y eficiente.

Contamos fuertes alianzas con los mas prestigiosos proveedores del rubro a nivel
regional, para asegurar asi, la mejor relacion precio calidad en nuestras soluciones.
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g NUESTRAS MARCAS

il HIKVISION

F::RTINET. NLT/A

Altai Super WiFi

/' FREEDOM TO COMMUNICATE

Yealink ®FURUKAWA | <] Panpuir
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Lllegrand”
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NUESTROS CLIENTES
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NUESTROS CLIENTES

) . 2% MUNICIPALIDAD DE 1
B /packaging @ HUECHURABA E euroCapital

Servicios Financieros

KYPCO (& &
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& MUTUAL

de seguridad

(& CAPITALEXPRESS FORUS BANCOURIPLEY

brands & retail
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. iMUCHAS GRACIAS!!!

Edison Salazar R.
Gerente General
esr@redcol.cl

Tel.: (+562) 2659 1000 Cel +56 9 92437166
www.redcol.cl
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